
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Cyber Security Tips for Parents/Teachers 
                                                        RMSA, Kolkata                                   15.05.18 

 আমরা সকেলই ইনফরেমশন এ� কিমউিনেকশন �টকেনালিজর যুেগর সােথ তাল িমিলেয় চলিছ ; দা�ন ভােলা 
ফলও পাি  | তথািপ আমরা কখনও কখনও ক" পাই আমােদর ব$ব%ত কি&উটার/ট$াব/'াট( েফান �কােনা ভাইরাস 
বা সাইবার দিুনয়ায় অসুরি*ত থাকার জন$ আ+া, ও খারাপ হে  | অেনকে*ে. শারীিরক ও মানিসকভােব সু0 
থাকা িশ1েদর পে* অস2ব হেয় উেঠেছ | সমেয়র সােথ তাল িমিলেয় আমােদর চলেত হেব | উ5ত িশ*ণ/িশখন 
প7িতেত ICT এর ব$বহার অপিরহায( ৷ 

 তাই সাইবার িসিকউির9র স:ে; িকছু <াথিমক ধারণা অিভভাবক,মা>ারমশাই ও িশ1েদর <েয়াজেন, 
ব$ব%ত িসে>ম সুরি*ত রাখেত সাহায$ করেব বেল আশা করা যায় |  

১) িশ�েদর জন
 �লখা �পস পেড় �দখা । [সাইবার িসিকউির�র জন
 এর মেধ
 অেনকটা সবার জন
 �েযাজ
 ]  

২) িশ�েদর খুব সতক তার সােথ পয েব"ণ / অনুবী"ণ করা । [এে"ে% িশ�রা কত"ণ বা কত ঘন ঘন internet use করেছ 
বা করেত চাইেছ ; না করেত পারেল তােদর কী কী মানিসক পিরবত ন হে( ] 

Internet access এর �"ে% parental control স)ে* idea �নওয়া ও তা �েয়াজন ও উপেযািগতা অনুযায়ী ব
বহার করা | 
�েয়াজনীতা ও উপেযািগতা অনুযায়ী Password set করা |Parental control  হেলা এমন সুিবধা যার সাহােয� অিবভাবক বা 
মা�ারমশাইরা digital television services, computer and video games, mobile devices এবং software এর অ�েয়াজনীয় কনেট�  �নয়া  
বা ব�বহার করা ও �গম �খলােক আটকােত পারেব| 

Set up parental controls in android[may be version dependent]  phone.  অন��িল পের �লখা হেলা  | * 

1. On the device you want parental controls on, open the Play Store app . 
2. In the top left corner, tap Menu Settings Parental controls. 
3. Turn "Parental controls" On. 
4. Create a PIN. ...  
5. Tap the type of content you want to filter. 
6. Choose how to filter or restrict access.   [reference: https://support.google.com/googleplay/answer/1075738?hl=en] 

৩) অ�েয়াজেন িশ�েদর সে.হ না করা । [এে"ে% �/ উঠেত পাের; �েয়াজন বা অ�েয়াজন মাপা হেব কীভােব; এক� উদাহরণ 
- �কােনা িশ� এক� science fiction উপন
াস কি�উটারএ টাইপ করেছ । �স� �স তার মা2ারমশাই, ব*ু, এমনকী বািড়র 
�লাকেক �দখােত চাইেছনা কাজ� �শষ না কের । আবার উে7ািদেক; অন
 �চনা পিরিচেতর নােম �কােনা ভুল 
�ছেল/�মেয়/অপিরিচেতর সােথ চ
াট করেছ বা social media �ত অেনক িকছু ব
ি8গত তথ
 share করেছ, �স� বড়েদর �চােখ 
নাও পড়েত পাের। এরকম িহেত ও িবপরীেত অেনক উদাহরণ বা মন9: আসেত পাের ।  

তেব a) িবেশষ কের বাবা মা অেনক িকছুই বুঝেত পােরন/পারেবন ; 
�সই �বাঝার আি<েক, পার=িরক স>ক  আরও আ?িরক /ঘিন@ /  ব*ুভাবাপA ও িবBানসCত কের �তালা ।  

�ধু �কােনা এক� িদক/িবষয় িদেয় িবচার না কের তার সােথ সংযু8 আরও কেয়ক� িদক/িবষয় িবচার করেল ভােলা হয় । 
উদাহরণ: এক� িশ� Eগল বা অন
 �কােনা সাচ  ইিFেন এক� িজিনস টাইপ কের জানেত চাইল , তারপর �দখল অন
 এক� 
URL খুলেত চাইেছ | �স� �পেরGাল কেHােল এ ধরা পড়েল �সে"ে% বাবা মা বা মা2ারমশাইেক যাচাই কের �দখেত হেব �স� 
ই(াকৃত না অিন(াকৃত | এবং এমনও হয় ম
ালওয়
ার বা অন
িকছু অ�েয়াজনীয় পপ আপ, Jয়ংিKয়ভােব আসেত পাের ; Kস 
িলংক হেত পাের ইত
ািদ; তাই পুেরাটা িবচার করা দরকার |  
[চূড়া? সমস
ায় counselling করা বা মেনািবেদর সােথ আেলাচনা করা ] 
 
 



 

  
 

b) িশ"কমহাশয়েদর �যেহতু অেনক িশ�েদর উপর নজর রাখেত হয় �সে"ে% internet এ Parental control এর ব
বহার 
করাটাই ভােলা ; �ধু �েয়াজনীয় ও relevent িজিনসই accessible করেত িদেলই ভােলা হয় । 

তারপেরও �েয়াজন পড়েব িনেজর �চাখ িদেয় সতক তার সােথ পয েব"ণ করা । কারণ এমন হয় Google বা অন
 �কােনা 
search engine এ এক� term type করেল তার সমনামী /সমাথ ক বা সেমাMািরত শNও  �দখায়; �সে"ে% ভুল click 
এক� class বা অেনেকর সCান ন@ কের িদেত পাের । 
[উদাহরণ : এমনকী বড় �াণী বা �কােনা �ছােটা �াণীর নাম search engine এ িদেলও  সমস
া হেত পাের   - নামEিল 
উেOখ করা হল না কারন এই �লখা িশ�েদর নজের এেল �কৗতুহেল click করার tendency আসেত পাের ।] 

Adolescent period এর এই �কৗতুহল এবং তার িবBান, advance reading বা reference হেত পাের ।[যিদ �েয়াজন / 
সQব হয়] 

৫) অকারেণ �ধু �Rহ বা ভালবাসা পিরেবিশত করেত বা �লাকসমােজ পিরলি"ত করবার জন
 ট
াব /Sাট েফান/ইGারেনট 
ব
বহার করেত �দওয়া উিচত হেব িকনা তা  �ভেব �দখা বা এইEিল ব
বহােরর সময়সীমা Uক কের �দওয়া যায় িকনা তা 
�ভেব �দখা ] 

৬) Stop( অসুরি"ত/অেচনা/িV ওয়াই-ফাই ইত
ািদ) , think(�কােনা ইউ-আর-এল বা িকছু �ত িWক করার আেগ) , 
connect(সব িকছু Uক থাকেল িWক), এই িনয়ম মানেল ভােলা । 

৭) Microsoft Security Essentials  and Windows Defender Antivirus and other Microsoft antimalware 
solutions and windows firewall িসিকউির9 বাড়ােত সাহায$ করেব  windows system এ. Linux family OS like 
Ubuntu/ Mandriva /etc অেনকটাই safe, তবওু ই?ারেনট ব$বহােরর সময় একটু সতক(  থাকেত হেব আর িসে>ম  
এডিমিনেAটর �ক ফাইল/ �ফাBার/application এর permission Cা? করেত হেব �েয়াজনীতা ও উপেযািগতা অনুযায়ী  
| 
        [https://www.microsoft.com/en-us/wdsi/definitions] 
 

৮) ৭ বা ১০ িদন অ?র document backup �নওয়া ভােলা অভ
াস ।  

৯) আমরা ইউআরএল(URL) এ সাধারণত http:// িদেয় �X কির ; �সখােন  https; where s stands for secure, 
ব
বহার করা ভােলা , �যখােন উপেযাগী ও সQব | 

১০)অ�েয়াজনীয় pop-up block * কের রাখা ভােলা | 

১১) Antivirus সফটওয়
ার এর সাহােয
 folder / file  scan  ছাড়াও অ?ত পে" malware scan ও boot scan সCে* 
idea থাকা দরকার |       [https://en.wikipedia.org/wiki/Malware পড়েল এ� সCে* জানা যােব ] 
 
১২) Awareness , participation to cyber wallness olympic সCে* িশ�েদর সােথ গY করা বা অংশZহণ করার ��রণা 
�দওয়া �যেত পাের ।  সরকাির/সরকাির �পািষত িবদ
ালেয়র ছা% ও মা2ারমশাই িনখরচায় এেত অংশZহন করেত পাের 
/পােরন | 

    [এই িলংক � �দখেত পােরন https://www.learningolympiads.co.in/] 
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*Few Security and parental control techniques: 
 
In Chrome:   
 
Open your Chrome browser. 
 Click on the main menu button, located in the upper right-hand corner and represented by three vertically-
aligned dots. 
 When the drop-down menu appears, select Settings. You can also access Chrome’s settings by typing the 
following syntax into the browser’s address/search bar, also known as the Omnibox, and hitting the Enter 
key: chrome://settings  ......... and lot of things may be done.. Picture of Omnibox is given below. 

 
In Internet Explorer:  
Internet options  a) Security ; Internet , local internet, Trusted sites, Restricted sites. 
                           b) Privacy ; You can also block pop-up from here. 
                           c) Content ; Family safety. 
  ............ and lot of things may be done. 
In Mozilla 
Open Menu  - options   .............. and lot of things may be done. 
Limitations 
�বশ িকছু বাংলা শN E[ল \া]েলট �থেক �নওয়া, তাই বানান পি^মব< বাংলা আকােদিমর অনু_প নাও হেত পাের | এর 
সােথ আেরা অেনক কনেস` /�পস যু8 হেত পাের , পিরমাজ ন ও ভুল সংেশাধন উপেদশ সােপ" | িশ�েদর িকছু খারাপ 
ইGারেনট �গম খালার জন
 চূড়া? খারাপ হওয়া বা অন
েক চূড়া? খারাপ করা �থেক িবরত রাখার দায়ভার �পেরGস / 
�চার /গভন েমG/ইত
ািদ �দরই িনেত হেব বেল মেন হয় |  এই �লখা� �যসব িশ�, অিবভাবক, িশ"কমহাশয় উপিরউ8 
ইেলক\িনক �গেজট (electronic gadgets) ব
বহার কের বা কেরন তােদর জন
ই �েযাজ
 | তেব কেয়ক� কি>উটার িরেলেটড 
টাম  কUন হেলও পিরেবশ /পিরিbিত অনুযায়ী িশখেত হেত পাের | পেরর িদেক �নটওয়ািক ং এ িভ িপ এন(Virtual private 
network) ও না িশখেত হয় | 
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